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产品介绍
Product Introduction
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产品简介

司南数据库安全管控平台(简称“司南”)是一款数据库权限管控类的产品，为多种

商业数据库及开源数据库提供统一的访问入口，便捷精细的权限管理结合动态，静态脱

敏功能，可为数据资产提供最大限度的保护；同时产品深度集成自研 SQL 审核知识库,

可拦截并记录风险 SOL，烂 SOL，并提供多维度统计排行，持续帮助开发人员提升数

据库设计水平。

解决方案

近几年数据安全事件频发，出现诸多核心业务数据库被删除、大批量数据泄露等事

件，影响巨大，令人深思。
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作为业界领先的面向企业的数据库安全解决方案，司南致力于打造一站式安全可靠

的数据操作平台， 旨在帮助企业安全、高效地使用数据库，提升研发与 DBA、运维的

协作效率，为企业核心数据提供更安全的访问管控与审计，防止数 据越权访问、数据

泄漏、数据误删除等。

司南从数据访问源头开始解决数据安全问题，建立了完整的事前动态管控、 事中

实时防御、事后快速响应的纵深防御体系，为整个数据生命周期安全性提供完整的保障。
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产品价值
Value & advantages
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建设数据库一站式安全访问平台，保障数据库服务连续性及数据安全，使数据库管

理符合安全管理规范，夯实数字化运维的基石。

1、管理效率的提升

 统一数据库访问入口：提供统一的数据库开发与管理平台，实现数据库访问及管理

入口统一，对数 据库访问行为进行统一、安全管控。

 统一用户管理：对开发测试人员、运维人员、第三方公司人员实现统一的权限管控，

无须每 套数据库各自维护一套用户体系。

 流程规范管理：内置审核发布、SQL 上线、SQL 审核、提权等多套流程，帮助实

现流程闭环 管理，业务规范落地。

 提升精细管控能力：字段级细粒度权限管控，满足业务精细化管理的需要。提供操

作类型、对象、 时间、数量、人员的细致管控能力。

 满足批量管控需要：内置权限管控基础模版，多套数据库可以共用权限管控模版，

实现数据库的 统一管控。

 减轻审核负担：内置行业最佳实践 SQL 审核规则与对象级动态审核引擎，自动生

成审核报告， 提前发现风险，保障数据库稳定运行。
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2、研发生产力提升

 多种数据库，一个客户端：实现在一个环境中完成多种数据库的统一管理与开发设

计，无须频繁切换不 同数据库客户端，提升研发效能。

 无密码接触：无须记忆或存储多种数据库登陆口令，使用唯一真实身份访问不同数

据库。

 提升协作效率：多部门在线协同，共享代码，无须人为维护、线下反复沟通，促进

团队合作。

 提升 SQL质量：内置 SQL审查功能，及时发现代码中的违规与潜在风险，帮助提

升代码质量， 提前消除潜在威胁，提高项目研发效率。

 跨终端访问：云原生数据库客户端，提供云端数据库操作与管理能力，提供在不同

网络、 不同终端中安全访问方案。

 开发工具箱：内置多种数据库开发工具，覆盖主要数据库开发痛点，以自动化替代

手动操 作。

3、高可用、高性能、高扩展性

基于GO语言与原生技术

部署方式 单机部署 集群部署

使用技术 Docker Kubernetes

安装 Agent 不需要 不需要

建议环境 测试环境 正式环境

服务器 1台 6台

CPU ＞8核 ＞16核

内存要求 ＞16G ＞32G

硬盘要求 200G 3200G
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4、支持主流数据库

司南支持 openGauss、GoldenDB、TDSQL、Gbase、Kingbase、TiDB、 MySQL，

SQL Server，SQLite，OceanBase，PostgreSQL，DB2，Oracle， HBASE，达梦、

MongoDB 等十余种多类型数据库。
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核心功能
Core Function
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1、云数据库客户端

薄冰自研云数据库客户端，提供高效、安全、全面的数据库开发工作环境，可以在

一个开发环境中完成超过 10 多种数据库的统一管理及数据库开发设计， 提供高级

SQL 编辑器、命令编辑器、数据库对象管理、SQL 智能补全、数据导入及导出、结果

集管理、对象搜索、SQL 审核与拦截等功能。

在生产力提升方面，司南针对国人使用习惯进行交互优化，同时内置效率提升工具

箱、跨部门协作流程与共享工作区。

同时，司南是一款更安全的云客户端。管理员可设置成员的数据操作权限、 导出

复制权限、全局水印、敏感信息过滤等。安全可控，拒绝一切外在风险。

2、统一身份认证

司南对数据库访问用户的真实身份进行双因素验证，不牺牲用户体验的情况 下，

额外增加一层安全保护。保证访问身份的真实性，避免账号混用等现象。

同时，用户使用唯一真实身份访问所有数据库，无须接触数据库密码，免除 口令

泄露风险，也避免了账号密码记忆与保存的负担。
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3、细粒度权限管控

司南自主研发权限管控系统，基于角色和岗位的访问控制，实现动态、细粒 度的

授权，统一多类型数据库权限管理，完全替代数据库本身的权限系统。管理 员可以从

操作人员、操作对象、操作时间、操作类型、操作频率等维度进行自主 设置，控制用

户可以在什么时间，访问什么内容，进行哪些操作。

并且管理员可以基于模版、全局设置、批量设置等多种方式，对大量的数据 库进

行批量、统一地设置，提高数据库权限管理效率。
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4、数据动态脱敏

司南可不改变数据库原始数据的情况下，根据数据访问人员级别动态显示明 文或

者密文。支持截断、加密、随机填充、上下浮动等多种脱敏算法，实现对客 户资料、

商业数据、个人隐私等多种数据进行脱敏显示。

司南内置多种脱敏规则模版，可以根据用户设置的脱敏规则，自动对数据库 中的

数据进行脱敏。同时，也支持自动查找数据库中的敏感数据，用户可以设置 敏感数据

进行分级分类设置，满足不同访问级别下的敏感数据控制。满足分级分 类的安全法规

制度需要，避免敏感数据泄露。



让数据使用高效而安全

12

5、高危行为拦截

管理员可设置高危行为规则，对用户在 SQL 编辑器、SQL 命令行、SHELL 终端

执行的 SQL 与命令进行拦截。

司南在拦截高危行为的同时，也向操作用户进行风险提示，清晰阐述该操作的风险

与详情，比如“无 where 条件” 、“全表操作” 、“使用 select *”等 风险。用户可通过

问题简述、代码片段、知识库链接查看风险详情，优化代码。

在提醒操作用户的同时，司南也可以通过邮件、短信、办公工具等多种方式 方式

向管理员发出告警。
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6、上线审核发布

司南提供 SQL 上线流程的闭环管理。支持 SQL 发布的自动审核、人工审核、 无

锁变更、变更数据备份、定时与手动发布、发布任务跟踪。

平台内置 1200 条审核规则库，审核规则来自于数据库原厂以及行业最佳实 践库，

可以对发布到测试库、生产库等多种环境的 SQL 进行自动审核，并向管理 员提供评分

与审核报告。

同时，发布的 SQL，可以通过定时或手动发布模式被发布到数据库中。在发 布前，

司南对变更数据进行自动备份；在发布中，司南对发布任务进行状态跟中； 在发布后，

司南对发布任务完成情况进行通知与告警。实现上线流程的闭环管控 给，避免有风险

或者未经审核的 SQL 发布上线；避免流程绕过，紧急临时发布； 避免变更数据无备份

等多种影响数据库稳定运行的情况。
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7、监控审计

司南对用户通过平台操作数据库的行为，进行全方面审计，并留存日志和记 录。

能够记录操作人账号、IP、SQL 语句、操作对象、执行结果、耗时、影响行 数、错误

提示等信息。

同时，提供多维度的查询检索能力，满足操作行为追溯、授权路径跟踪、慢 SQL

查找等同种业务场景。防止溯源困难、定责模糊的情况，导致二次侵害事件 的发生。
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8、可视化数据报表

记录用户所有操作，并生成分析报告。

9、云客户端接入 AI

司南云客户端集成 AI智能引擎，可高效实现 SQL语句优化，生成对比报告，提升

查询效率；智能分析 A/B两库执行同一 SQL语句的性能差异根源，并精准定位 SQL报

错原因。据需求自动生成高质量 SQL语句，降低对 DBA的依赖，让运维更轻松。
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应用场景
Application Scenarios
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1、构建统一的数据安全访问平台

 人员管理混乱：用户直连数据库；账户管理复杂；有密码即可登录；使用业务账户；

存在账 户共享；无法独立授权。

 数据访问工具繁杂：多种软件维护成本高，授权不可控；账户密码自动记忆；登录

无超时设置。

 权限管控粗犷：用户账户标识不唯一；个人与业务账户无法分离；应用系统修改密

码代价大； 存在密码泄漏风险。

 敏感数据泄露风险：数据明文存储；数据查询明文展示；数据导出无管控；敏感数

据无法发现。

 缺少审计与监控：用户操作数据库无法有效地审计与监控。审计线索不足，追溯困

难。

 满足合规性要求：满足行业标准规范及等保对数据库系统的安全要求。

2、保障业务稳定性， 避免数据库抖动

 SQL 审核发布流程混乱：研发、测试、运维、DBA 等人员跨部门沟通频繁，需线

下反复沟通、沟通效 率低、流程进度不可见、不可控。

 SQL 审核成本高：无法准确评估批量 SQL 性能与数据影响范围，失误率高，审核

人员负担大。

 数据库误操作风险高：对核心业务数据库的数据删除、变更操作，没有安全管控机

制。

 高危操作无法拦截：高危语句与越权语句等危险行为无法阻断与告警，经常需事后

救火。
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关于我们
About us
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公司简介

浙江薄冰网络科技有限公司是一家专业的数据库综合服务提供商。团队通过在数据

库领域多年的积累，自主研发了数据库安全管控、智能运维、SQL代码审核、数据变更

管理等多款企业级产品，同时提供数据库咨询、设计、实施、运维管理等一站式专业服

务。

薄冰科技坚持面向数据库管理者日常工作场景的产品研发理念，探索数据库管理的

最佳实践。

联系我们

 0574-27911286

 400-8780-309

 浙江省宁波高新区创苑路 750号 A栋 2楼 205室
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我们的客户

 金融行业

 制造业
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 政府机关

 运营商

 公共交通


